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1. 3araabHa indopmauin

®opma HABYAHHS Jenna ‘ 3aouHa
Craryc OO60B’s13K0Ba TUCHUIUTIHA HUKITY MPOQECiifHOT MIATOTOBKU
O6csar B kpequtax EKTC 5 -

O0cHr B roqMuax 3a HABYAJILHUM
IJIAHOM, Pa3oMm: -

B TOMY YHCIIi: 150
JIeKIii: 32 -
NMPAKTUYHi 3aHATTSA: - -
JlabopaTopHi 3aHATTA: 32 -
ceMiHapu: - -
camocTiiiHa podoTa: 86 -
®opma niICyMKOBOT0 KOHTPOJII0 Ex3amen
JAucuMILTIHY BUKJIAIAI0Th Hoporuii Spocnas FOpiiioBuy,

yaroslav.dorohyi@donntu.edu.ua,
https://donntu.edu.ua/kitaer/pmi

IlepenymoBH /it BHBYEHHS « JUCUUILUIIHU:  YCIIITHOMY BHBYCHHIO JAMCLUIUTIHU
«ApXITEKTypa CHUCTEM 3axHCTy iH(opMalii» CHpuse MOoNepelIHe OMaHyBaHHS TAKUX IUCIUILIIH SK
«OcHoBu iH(popMariitHOi Oe3nexkn», «3axucT onepamiiiHux cucrem», «KepyBaHHS pU3NKaMHU
iH(dopmariitHoi 6e3nexny, «be3neka Ta 3aXuCT onepaliiHuX CUCTEM.

2. MeTa BUBYEHHS HABYAJIHLHOI JUCIUILITIHA

MeToro BHKIIQIaHHS HaBYAJIbHOI TUCHUIUTIHA € (POPMYBAaHHS CHCTEMH TEOPETHYHHX 3HAHb 1
NPaKTUYHUX HABHUYOK 3 OCHOB TEOPii, METO/IB 1 3aC00iB PO3POOKH apXiTEKTYpHU KOMIIJIEKCHUX CUCTEM
3axucTy iHpopmarii.

KommnerenTHocri:

3KO01. 3naTHiCTh 3aCTOCOBYBATH 3HAHHS Y MPAKTUYHUX CUTYaIIsIX

®KO05. 3paTHicTh 3abe3meuyBaTH 3axucT 1HGopMalii, 1o o0poOaseThcs B 1HQOpMaIiiiHO-
TEJIEKOMYHIKallIHUX (aBTOMATH30BaHMX) CHCTEMax 3 METOI0 peali3ailii BCTaHOBJICHOI TMOJITHKH
1H(popmaliifHo1 Ta/abo KibepOe3neKy.

®KO07. 3naTHiCTh BOPOBAXKYBAaTH Ta 3abe3nedyBaTH (YHKLIOHYBAHHS KOMILJIEKCHHX CHCTEM
3axucTy iHopmarii (KOMIUIEKCH HOPMAaTHBHO-TIPABOBUX, OPTraHI3allifHUX Ta TEXHIYHHUX 3ac00iB 1
METO/IB, POLEyp, MPAKTHUYHUX IPUHOMIB Ta iH.)

O®OK12. 3nmatHicTh aHaANI3yBaTH, BUSBJISATH Ta OIIHIOBATH MOXKJIWBI 3arpo3H, Ypa3iaHUBOCTI Ta
nectabiizyroul YMHHUKH iHGOpMaliiiHOMY HpocTopy Ta iHpOpMaliiHUM pecypcaMm 3TiIHO 3
BCTAHOBJICHOIO TTOITHKOIO 1H(OpMaIliHOI Ta/abo KibepOe3neKy.

IIporpamHi pe3yJibTaTH HABYAHHA:

[TPHO7. MisTu Ha OCHOBI 3aKOHOJAB4Oi, HOPMAaTHBHO-NPaBOBOi 0a3 VYkpaiHM Ta BHMOT
BIJIMOBIAHUX CTaHJIAPTiB, TOMY YMCII1 MDKHAPOJIHUX B raiysi iHpopmaiitHoi Ta/abo kibepOe3neku.

[TPH12. Po3po6asaTi Mozieni 3arpo3 Ta MOpYyLUIHHUKA.

[IPH16. PeanizoByBaTH KOMIUIEKCHI CHUCTEMH 3axHCTy 1H(opmalii B aBTOMaTH30BaHHUX
cucremMax (AC) opranizamii (miJOpUEMCTBA) BIANOBIAHO JI0 BUMOI HOPMAaTHBHO-IPABOBUX

JIOKYMEHTIB.
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[TPH17. 3abe3meuyBaTé  MpoIeCcH  3axWCTy Ta  (YHKIIIOHYBaHHS  iH(oOpMaIliifHO-
TEJICKOMYHIKAllIMHUX (AaBTOMATU30BAHMWX) CHUCTEM HAa OCHOBI MPAaKTUK, HABHYOK Ta 3HAHb, MIOJO
CTPYKTYPHUX (CTPYKTYpPHO-JIOTIYHUX) CXEM, TOIOJIOTIi MEPEXi, Cy4acHHX apXiTeKTyp Ta MOJenei
3aXHUCTy €NEKTPOHHMUX 1HPOPMALIHHUX pecypciB 3 BiT0OpaKEHHSAM B3a€MO3B S3KiB Ta iHPOpMALIIHHIX
MOTOKIB, TIPOIIECIB JJII BHYTPIIIHIX 1 BiAAJICHUX KOMITOHEHT.

[IPH18. BuxopucroByBaTM MpOrpamMHi Ta MPOrpaMHO-alapaTHi KOMIUIEKCH 3aXUCTY
iH(popMaIifHUX PecypciB.

[TPH29. 3nificHIOBaTH OIIHIOBAHHS MOKJIMBOCTI peaizailii MOTeHIIHUX 3arpo3 iHdopMailii, 1o
00pobseTbest B 1H(POPMAIIHHO-TEICKOMYHIKAIIMHUX CUCTeMaxX Ta €(EeKTHBHOCTI BUKOPHCTAHHS
KOMIIJIEKCIiB 3aC001B 3aXHCTy B YMOBAX peasiizalii 3arpo3 pi3HUX KIIACIB.

ITPH30. 3naificHIOBaTH OIIHIOBAaHHS MOJKJIMBOCTI HECAHKI[IOHOBAHOTO MOCTYITY JIO CIIEMCHTIB
iH(pOpMaLiHHO-TENIEKOMYHIKAIlITHUX CUCTEM.

[TPH35. BupimyBatu 3amaui 3a0e3medyeHHS Ta CYNPOBOAY KOMILJIEKCHUX CHCTEM 3aXHCTY
iH(pOpMarlii, a TAKOX MPOTHIIi HECAHKI[IOHOBAHOMY JIOCTYITY 10  iH(OPMALIHHUX PECypciB i MpOIECiB
B iH(popMaliiiHUX Ta iH(OPMALIHHO-TENEKOMYHIKAI[IHUX < (aBTOMAaTU30BaHUX) CHUCTEMax 3TiTHO
BCTAHOBJICHOI MOJIITUKHU 1HPOPMAIIIHHOT 1/a00 KiOepOe3meKH.

3. OuikyBaHi pe3y/JibTaTH HABYAHHSA

PesynbraramMu omaHyBaHHsS JUCHHUIUNHM «ApPXITEKTypa CHCTEM 3axucTy iHpopMarlii» €
HasBHICTh 0a30BHUX 3HAHP 31 CHEMIATLHOCTI, 3JaTHICTh 3aCTOCOBYBATH CIICIialli30BaHI MPOTPaMHO-
amapaTtHi KOMIUIEKCH Ta METOJUKHU B rajty3i iH(HOpMaLiifHOTO 3aXHCTY.

4. 3aco0u AiarHOCTUKHU pe3yJIbTATiB HABYAHHS

3acobaMM OLIIHIOBaHHS Ta METOJaMU JE€MOHCTPYBaHHS pE3yJbTaTiB HAaBUAHHS OMNaHYBaHHI
JUCLHUIUTIHOK «APXITEKTypa IPOTrpaMHUX CUCTEM 3aXUCTY 1H(popMalii»:

-  eK3aMeHH;

- IHJUBIAyanbHI 3aBJaHH 3 JIA0OpaTOPHUX POOIT;

- Tpe3eHTallli pe3yJbTaTiB BUKOHAHUX 3aBAaHb Ta JOCIHIJKEHb.

5. Kpurepii oniHioBaHHS pe3y/ibTaTiB HABYaHHS

Kputepii owiHIOBaHHS MaroThb (OPMYIIOBATH MOPSAJOK OLIHIOBAaHHS MiJl 4ac IOTOYHOTO
KOHTPOJIIO (32 pe3yibTaTaMH TPAKTHYHUX, JIAOOPATOPHUX, CEMIHAPCHKUX 3aHSATh Ta BUKOHAHHS
1HAMBITya bHUX a00 IPYNOBUX 3aBJaHb) Ta MiJICYMKOBOI'O KOHTPOJIIO.

I[loTounui MakcuManbHui
Jdp.1 | Jp.2 | JIp.3 | JIp4 | JIp.5 | JIp.6 | JIp.7 | JIp.8 KOHTPOJT Icnut 6au
5 5 5 5 5 5 5 5 40 60 100
3 3 3 3 3 3 3 3 24

[MpumiTka:

1) JIpl, JIp2 i T.x maGoparopHi poGOTH.

2) Y uncenbHUKY MakCHMAaIbHHUI Gajl — MPH CBOEYACHOMY Ta IPaBHJILHOMY BUKOHAHHI, y 3HAMEHHHUKY — MiHIMaIbHUN
(npu IpaBWIILHOMY, aJle HECBOEYACHOMY BUKOHAHHI).




BiamoBigHICTh MiX IIKaTaMHU BCTAHOBIIOETHCS HACTYITHUM YHHOM:

Omninka
3a 100-6anpHOIO
s ex3ameny

IIKAJIOIO

90-100 BigmiazO
74-89 Job6pe
60-73 3a10B1JIBHO
0-59 HeszagosinpHO

6. IIporpama HABYAJILHOI TUCHUILTIHU

6.1. OcHOBHI TeMH TUCHHMILIIHA

Tema 1. HopmatuBHO-ipaBoBe 3a0e3neueHHs chepu 3aXucty iHpopmariii.
Tema 2. Mopeni nopynrauka ta 3arpo3 s inpopmaitii B ITC.
Tema 3. [Tomituka 6e3nexu [TC.

Tema 4. KomriekcHa cucteMa 3axucTy iHdopmalii. 3araabHi MOJ0KEHHS.
Tema 5. IIpoexryBanus KC31.

Tema 6. Beenenns B giro KC31

Tema 7. [lepxaBHa excrieptuza KC3L
Tema 8. Cynposig KC31L.

Tema 9. Cuctemu 3axucty iHpopmauii s pi3sHUX aBTOMATU30BAHUX CHCTEM

6.2. Temu J1a60paTOPHUX 3aHATH

KinpkicTs roguu
Ne 3/m Ha3za Temu
H.db.1. 3.¢.1.
Jlaboparopua  pobGotra  Nel OCHOBHI  TOJOXEHHS
iH(popmariifHoi Oe3neku aepxkaBu. CucTeMa HOPMAaTHUBHO-
1 IPaBOBOIO Ta OpraHi3aliifHOro ympaBiiHHS 1H(POpPMaLIHHOO 4 -
6e3nexor0. MiXKHapO/IHI CTaHJApTU Ta PEKOMEHIallli B raimy3i
3a0e3neueHHs iH(opMaliiiHoi 6e3MeKH.
9 JlaboparopHa pobdota Ne2 JlocniKeHHsI CTPYKTYpU 00’ €KTy 4 i
3aXHUCTy
3 JlaGopatopHa po6orta Ne3 JlocmipKeHHS! CTPYKTYpPH 00’ €KTy 4 i
3axXHUCTy
4 JlaGopatopHa pobGota Ne4 PozpoOka Mojeni NOpyLIHHKA 4 i
6e3neku iHdopmarii
5 Jlaboparopua poGotra Ne5 Mogem 3arpo3. Kiacudikarmii 4 i
MOJIEIi 3arpo3.
5 JlaGopatopHa pobota Ne6 CkiaJaHHs KaJeHIAPHOTO IUIAHY 4
poOIT 13 3axucTy iHhopMaIii
JlaGopatopHa pobota Ne 7 Merogonoris MSAT, mo
BUKOPHUCTOBYETHCS JUTSt bopMyBaHHS MOJIITUKH
7 iH(popMaliifHOi Oe3neKH, pOo3paxyHKY pHU3UKIB 1 3aXHUCTY 4
iHpopmanii. JloCHiDKEHHS TOMITUKH Oe3neku 00’ €KTy
3aXHCTy
8 JlaGopatopna pobota Ne 8 IIpoTokosn BuUIPOOYBaHb 4 i
KOMILUIEKCHUX CHCTEM 3axXHCTy iHdopmartii
Ycboro roquH 32 -




6.3. TemMun npakTHYHHUX (CeMiHAPCHKHUX) 3aHIATH
He nepedoaueno HaguaibHUM NIAHOM

6.4. Camocriiina po6ora

Ne 3/m Hazpa tremu KiubKicTs TOMMH
H.¢.H. 3.¢.1H.
1 Tema 1. HopmatuBHO-TIpaBoBe 3abe3mneyeHHs cdepu 6 i
3axucTy iHhopmarii.
9 Tema 2. Mopeni nmopymHuka Ta 3arpo3 s iHopmarii B 10 i
ITC.
3 Tema 3. [Monituka 6e3neku [TC. 10 -
4 Tema 3. KominekcHa cucteMa 3axucTy iHpopMarii. 6 i
3araibHi MOJTOXKCHHS.
5 Tewma 4. IIpoekryBanas KC3I. 12 -
6 Tema 5. Beenenns B airo KC31. 10 -
7 Tema 6. [lepxaBna excrieptuza KC3I. 6 -
8 Tema 7. Cymposix KC3L 6 -
9 Tema 9. Cucremn 3axucty iHbopMamii I pi3HUX 20 i
ABTOMATH30BaHUX CUCTEM
Ycboro roquH 86 -
6.5. ImauBinyanbHi Ta/a00 rpynosi 3aBgaHHs
He nepeooaueno naguaibnum nianom
7. Jlirepatypa
7.1. OcHoBHA
1. KommuekcHi cucteMu 3axucTy iH(opmaiii : HaByanbHuUM mociOHuk / [Apemuyk 0. €.,

ITaBnoecwkuii I1. B., Karaes B. C., Cintorin B. B.] — Bigaumng: BHTY, 2018. — 118 c.
I'pebennikoB B. B. KoMmiuiekcHi cuctemu 3axucty iHopMarllii: IpoeKTyBaHHs, BIIPOBAPKEHHS,
cymposiz /B. B. I'pebennikos/ Litres, 2019. — 613 c.

KoHcnekT nexii 3 TCHUITIIHA «ApXITEKTypa Ta MPOEKTYBaHHS MPOTrPaMHOTr0 3a0e3MeueHHs»
JUIst 3100yBayiB BUIIOI OCBITH mepiioro (6akanaBpChbKOTo) piBHSA 32 OCBITHHO-TIPO(ECIHHOIO
nporpamoro «lHkeHepiss mporpamMHOro 3abe3nedeHHs» i3 crenianbHocTi 121 — «lHXKeHepis
nporpaMHoro 3abesnedenss» / Yki. B. B. 3aeropoaniii, K. M. flnosa.— Kam’auceke: JATY,
2019.— 144c.

KomrmnekcHi cucreMu 3axucty iHQopmaiii B iHQOpMaIiiiHO-TeIeKOMYHIKAlIHHUX CHCTEMaX:
Hapuansuuii mocionuk / B. [I. Kostopa, B. O. Xopomko, M. €. lllenect, FO. M. Tkau, f.10.
VYcoB. — Hixun: @OII JIyk’ssuenko B.B., TIIK «Opxiges», 2019. — 144 c.

Xopoko B. O. IlpoexkTyBaHHS KOMIUIEKCHUX CHUCTEM 3axXUCTy iHpopmalii: niapyuHuk / B. O.
Xopomiko, I. M. ITaBnog, 1O. . bo6ano, B. b. lyaukesuny, 1. P. Onipcekuii, JI. T. [Tapxyms/
JIeBiB: Bumasuunrso JIbBiBchKOT momiTexHiku, 2020. - 320 c.

Borym B.M. OchHoBu kibepmpoctopy, kibepOesneku Ta KiOep3axucty: Hapu.moci6. /B.M.
borym, B.B. borym, B.JI. bposko, B.I1. Hactpazin - K.: Jlipa-K, 2020. - 554 c.




7.2. JlonomixHa

1. JIyxkeupkuii B. A. OcHoBu iH(popMatiiinoi 6e3neku. HaBuaabHM TOCIOHUK [peKOMEHI0BaHUI
MOH] / JIyxeupkuit B. A., Boiitosuu O. I1., KoxyxiBcekuii B. /1. — Binaums BHTVY, 2013. —
246 c.

2.T'opoxoB C.M. Indopmarniiina 6e3neka nudpoBux nporpamHo-kepoBanux ATC: naBu. moci0.
/C.M. T'opoxos, B.I'. Kononosuu, C.B. Craiikyma 1a iH. - Ogneca, 2013. - 244 c.

3. 3ammotuncekuii B.A. OcHoBu iH(popmariiinoi Oe3nexku.Koncnekr nexmin. —KIIBill HY
“OI0A”, xadenpa iHdopMaIiHHO-aHATITUYHOI Ta IHHOBAIIHHOI AismpHOCTI, 2017. — 128 c.

7.3. MeToanuua

1. CXEeMOKOHCIIEKT JIEKIii 3 HaBYaJIbHOI JUCHUIUTIHM «ApXITEKTypa CHCTEM 3aXHUCTY
iHopmMarii» : enx. HaB4Y.-HAOY. MOCIO. IJIs CTYIEHTIB BCiX (JOpM HaBUaHHS raiaysi 3HaHb 12
Indopmaniitni texnosnorii / yknan. .10. Hoporuii, T.B. AntyxoBa. — Jlyupk : JHoHHTY,
2024 (naanyemocs).

2. MeronnyHi BKa3iBKU 10 JaOOPATOPHHUX POOIT 3 AUCHUILTIHE «APXITEKTypa CHCTEM 3aXHCTY
iH(popMamii» s CTyJeHTIB BCiX GpopM HaBYaHHA ranysi 3HaHb 12 [Hdopmaniiini TexHomorii
[Enextponne Bumanusi] / S1.IO. Hopormii, T.B. AnryxoBa. — JIBH3 «/{lonHTVY», 2024
(nnanyemocs).

8. Indopmauiiini pecypcu

1. 3akon Vkpainu «IIpo indopmaitito»: nomouna pedaxyis eio 27.07.2023 p. Ne2657-XII |
BepxoBua Pama Vikpaiam. — Odin. Bua. — Pexum goctymy 40 pecypey:
https://zakon.rada.gov.ua/laws/show/2657-12#Text

2. 3akonH VYkpainu «IIpo 3axuct iHopmarmii B 1H(OPMALIHHO-KOMYHIKAIMHUX CHCTEMax»:
nomouna pedaxyis 6io 31.12.2023 p. Ne80/94-BP | BepxoBHa Pana Ykpainu. — Odiu. Bua. —
Pexum JOCTYITY b1 (0] pecypcy: https://zakon.rada.gov.ua/laws/show/80/94-
%D0%B2%D1%80#Text

3. HJ T3I 3.7-003-05 Tlopsimok mpoBeneHHs poOiT 31 ctBopeHHss KC3I. — Pesxkum moctymy 1o
pecypcey: https://tzi.com.ua/downloads/3.7-003-2005.pdf
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